SALVARSE DEL
% RANSOMWARE

COMO RECONOCER Y EVITAR
UN ATAQUE A SUS DATOS
quitarle el control de su ordenador hasta que

pague un rescate.
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Onilek

Tu socio tecnolégico

Permanezca alerta del Ransomware, un virus
disefiado por ciberladrones que pretender

Correo

Descargas de Internet
o

—

ATAQUES RANSOMWARE
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UNA INFECCION RANSOMWARE SIGNIFICA:

Pérdida temporal o permanente de datos

Disminucidén o pérdida total de acceso al
Sistemay a sus aplicaciones

V1

Ruptura de las operaciones cotidianas

Pérdidas financieras

V1
M|

Dafio a la reputacion de la organizacion

A SIMISMO Y A SU

PROTEJASE | ovpaRia

CHECKLIST DE SEGURIDAD:

Conozco al remitente del correo
Tiene sentido que me haya enviado este correo

El enlace o PDF adjunto es algo que puedo verificar
como seguro

El correo no me amenaza con cancelar cuentas o
tarjetas si no doy cierta informacién

Este correo proviene efectivamente de alguien en
quien confio y no solo lo parece

Nada parece fuera de lugar en este correo. Ni por su
contenido ni por su remitente

KIT DE PREVENCION

N XN N RNN

Consejos contra
el Ransomware

MANTENGASE ALERTA

Si parece demasiado bueno para ser
verdad, seguramente serda mentira!
Visite webs de confianza y no caiga en
estafas (como los banners de "Usted
ha ganado..."). Vaya con cuidado de los
adjuntos de los correos: el
Ransomware se acostumbra
a disfrazar de falso recibo de
envio (correos, compafiia
eléctrica, banco, etc)

iACTUALICE!

Esté al dia de actualizaciones
para su antivirus y otras
aplicaciones. Nunca

diga NO a las

actualizaciones

mas familiares.

VERIFIQUE BACK-UPS

Aseglrese que sus archivos criticos
estan siendo respaldados con una
copia, preferiblemente remota,
para poder restaurarlos en caso de
infeccidn. Y recuerde que los
archivos guardados en un USB
conectado a la maquina, u otra
localizacion dentro de la red,
tambien son vulnerables.

0JO CON LOS POPUPS!

Cierre inmediatamente los
pop-ups que le pidan actualizar
su cuenta o instalar
aplicaciones sin

haberlo solicitado

)

Si obtiene una advertencia de su
antivirus sobre una posible

amenaza, no lo obvie. Coménteselo a
su equipo de soporte, jcon mucho
detalle!

ESCUCHE A SU
ANTIVIRUS

MARQUE SUS FAVORITOS

Los hackers acostumbran a crear
paginas con nombres muy y muy
parecidos a otros confiables
(Gogle.com, por ejemplo). Agregue
a los marcadores los sitios que mas
visite para evitar la escritura de
direcciones erréneas

qgue le pueden llevar

a sitios indeseados

Y si piensa que ha sido infectado, iNO DE DE COMER A LOS
HACKERS! Desconecte el ordenador de lared y llame de
inmediato a su proveedor de servicio IT

www.ontek.net - ontek@ontek.net - 938 964 759 onkk
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